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1 Inleiding

In de programmalijn effectieve rechtsbescherming verkent de Adviesraad
Migratie (ACVZ) in een serie commentaren hoe de 'menselijke maat’ centraler
kan komen te staan in het migratiebeleid. De adviesraad verstaat daaronder dat
recht gedaan wordt aan de fundamentele rechten van mensen bij de
totstandkoming en uitvoering van wet-, regelgeving en beleid en dat de
menselijke waardigheid beschermd wordt. Het doel van deze serie commentaren
is om te verkennen of er voldoende aandacht is voor de menselijke maat bij de
totstandkoming en uitvoering van het migratiebeleid.

Eerder zijn in deze reeks de commentaren Meten met meerdere maten, Op afstand
horen, Het evenredigheidsbeginsel biedt perspectief en Naar een gelijker speelveld
verschenen. In dit vijfde commentaar gaan we in op het recht op privacy, in het
bijzonder het recht op gegevensbescherming, het inzagerecht en het recht op

correctie van persoonsgegevens in registers en digitale processen.

Aan de hand van drie casussen maken we problemen inzichtelijk bij de registratie
en het herstel van gegevens in onder andere geautomatiseerde beslissystemen
(zie paragraaf 2.1). Daarbij komen de volgende vragen aan de orde. Welke
mogelijkheden hebben burgers voor herstel, als hun opgeslagen
persoonsgegevens niet kloppen? Wat betekent dat voor migranten in het
bijzonder? Welke mogelijkheden zijn er om (beter) tegemoet te komen aan de
menselijke maat, waarbij betrouwbare digitale verwerking van persoonsgegevens
en rechtsbescherming van een kwetsbare groep migranten in balans worden
gebracht (conclusie hoofdstuk 3)?

Eerdere publicaties van de Adviesraad Migratie die raken aan het thema
identiteitsgegevens in het migratierecht zijn onder andere Het topje van de
ijsberg (2010), Profileren en selecteren (2016), Nadeel van de twijfel (2020) en
Naar een gelijker speelveld bij vaststelling nationaliteit en identiteit van
migranten (2022). De publicaties laten zien hoe de vaststelling en controle op
identiteit en nationaliteit van migranten én tegelijk de rechtsbescherming van
migranten verbeterd kan worden.

1.1. Kansen en risico’s van digitalisering

Nederland digitaliseert in rap tempo.! Digitalisering biedt de overheid de
mogelijkheid dienstverlening te versnellen, te verbeteren en uit te breiden. Zo ook
in de migratieketen. Zo maakt de Immigratie- en Naturalisatiedienst (IND) gebruik
van algoritmen ter ondersteuning van onderzoek en opsporing van

t Zie de Nederlandse Digitaliseringstrategie die elk jaar wordt bijgewerkt,
https://www.rijksoverheid.nl/documenten/kamerstukken/2021/04/26/nederlandse-
digitaliseringsstrategie-2021.
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documentfraude.? Ook is tussen 2015 en 2018 geleidelijk de mogelijkheid
ingevoerd om verschillende categorieén aanvragen voor verblijfsvergunningen
online in te dienen en is in juni 2022 de IND-website en toegankelijkheid ervan
verbeterd.? Verder neemt de afdeling taalanalyse van de IND deel aan een
pilotproject met artificiéle intelligentie (AI), geleid door Duitsland en ondersteund
door het Agentschap voor Asiel van de Europese Unie.#

Maar digitalisering leidt soms tot falende overheidsdienstverlening.> Door het
verkeerd inzetten van data en algoritmes zijn grote uitvoeringsorganisaties soms
niet meer in staat hun publieke taken goed uit te voeren. De overheid erkent dat
zij bij de inzet ervan soms de menselijke maat uit het oog verliest.® De rol van de
Belastingdienst in de kinderopvangtoeslagenaffaire is daar een sprekend voorbeeld
van. Overheden zijn zich meer en meer bewust van de impact van algoritmes op
publieke waarden.” Dat geldt niet alleen voor Nederlandse burgers, maar ook en
in het bijzonder voor vreemdelingen die afhankelijker zijn van overheden. Een
overheidsfoutje heeft al snel ingrijpende gevolgen voor hun verblijf en leven in
Nederland.

In het migratiedomein zijn er alleen de afgelopen tijd al vier voorbeelden van
verkeerd gebruik van data, algoritmen en risicoprofielen:8

1) Zo maakte de IND vanaf 2014 tot mei 2021 gebruik van een algoritme en
risicomodel ‘erkend referenten’ dat zonder goede grondslag de etnische
samenstelling van bedrijfsbesturen (Nederlands, Westers of niet-Westers)
als risico-indicator registreerde;?

2) Het Centraal Orgaan opvang Asielzoekers (COA) weigert sinds juli 2020
nog langer privacygevoelige gegevens van zijn bewoners - zoals
geboortedatum, geslacht, religie en etniciteit van asielzoekers -
geautomatiseerd aan de politie te leveren.!® Het COA betwijfelt of dat
volgens de wet wel mag. De politie, aan de andere kant, dringt juist aan
op hervatting;

2 Zie EMN-OECD Inform, The Use of Digitalisation and Artificial Intelligence in Migration
Management, februari 2022, www.emnnetherlands.nl/onderzoeken/onderzoek-het-gebruik-
van-nieuwe-digitale-technologieen-en-kunstmatige-intelligentie.

3 Ibid. Zie www.ind.nl.

4 BAMF pilot project met EUAA, Nederland, Noorwegen, Zweden, Finland en Oostenrijk,
https://www.bamf.de/SharedDocs/Anlagen/DE/Behoerde/Informationszentrum/Entscheider
brief/2020/entscheiderbrief-11-2020.html.

5 Zie brief van de regering aan de Tweede Kamer met beleidskoers digitalisering, maart
2022: https://www.rijksoverheid.nl/documenten/kamerstukken/2022/03/08/kamerbrief-
hoofdlijnen-beleid-voor-digitalisering.

6 Ibid.

7 Zie bijvoorbeeld de I-strategie Rijk 2021 - 2025,
https://www.digitaleoverheid.nl/document/i-strategie-rijk-2021-2025/, Code Goed Digitaal
Openbaar Bestuur, Code Goed Digitaal Openbaar Bestuur | Rapport | Rijksoverheid.nl en
Handreiking voor ontwikkeling niet-discriminerende AI, Handreiking voor ontwikkeling niet-
discriminerende Al - Digitale Overheid.

8 Zie ACVZ-advies, Profileren en selecteren, 2016. De Adviesraad Migratie pleit voor de
ontwikkeling van een helder en toekomstgericht kader voor het gebruik van profielen en de
inzet ervan in de uitvoering van het migratiebeleid, met voldoende waarborgen omkleedt.

° Zie Kamerstukken II 2021/22, 19 637, nr. 2904.

10 Zie Kamervragen 11-2-2022: https://www.openkamer.org/kamervraag/2021723728/.
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3) De Afdeling Vreemdelingenpolitie, Identificatie en Mensenhandel (AVIM)
van de politie heeft in het kader van het aanmeld- en registratieproces van
een aantal asielzoekers gegevens van de telefoons uitgelezen.!! Dat
gebeurde sinds 2019 zonder goede wettelijke basis. De Afdeling advisering
van de Raad van State vindt daarom dat er wettelijke waarborgen moeten
komen voor het verzamelen, gebruiken en opslaan van gegevens van
asielzoekers;12

4) Het ministerie van Buitenlandse Zaken heeft van de Autoriteit
Persoonsgegevens (AP) een boete van 565.000 euro gekregen omdat het
ministerie bij het verlenen van visa jarenlang de wet heeft overtreden.13
De beveiliging van het Nationaal Visum Informatie Systeem (NVIS) is
onvoldoende, met bijvoorbeeld als risico dat onbevoegden dossiers kunnen
inzien en wijzigen. Daarnaast werden visumaanvragers ontoereikend
geinformeerd over het delen van hun gegevens met andere partijen.

Deze voorbeelden laten zien dat verschillende instanties in de migratieketen de
gegevensbescherming van vreemdelingen nog niet op orde hebben.

Door digitalisering wordt overheidsdienstverlening voor veel mensen ook niet
makkelijker. Er zijn naar schatting 2,5 miljoen Nederlanders met onvoldoende
(digitale) basisvaardigheden.'* Ongeveer vier miljoen Nederlanders hebben
onvoldoende digitale en bureaucratische vaardigheden om zelfstandig zaken te
doen met de overheid. Er is ons geen onderzoek bekend naar het niveau van de
digitale vaardigheden van verschillende migrantengroepen die naar Nederland
komen.!> Uit onderzoek blijkt dat ondervertegenwoordigde bevolkingsgroepen,
zoals asielmigranten, net als ouderen, bijzonder worden getroffen.'® Dit
verschijnsel wordt beschreven met de term ‘digitale kloof’.1” Daarnaast gaan er
steeds meer fysieke loketten voor migranten dicht, daar komen digitale loketten
voor in de plaats.'® De overheid moet zich rekenschap geven van de gebruikers
van de aangeboden digitale diensten en voldoende alternatieve fysieke
dienstverlening blijven bieden.

De Nationale Ombudsman wil dat onze overheid bij de inzet van data en algoritmen
steeds het burgerperspectief in beeld houdt en nadenkt over de mogelijke

11 Zie Kamervragen 11-2-2022, https://www.openkamer.org/kamervraag/2021723369/.

12 Zie Stc. 2021, 33182, p. 6: stcrt-2021-33182.pdf (officielebekendmakingen.nl).

13 Zie nieuwsbericht Autoriteit Persoonsgegevens 6-4-2022,
https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-buitenlandse-zaken-
visumaanvragen-slecht-beveiligd-en-informatie-over-delen.

14 Kamerbrief over voortgang digitale inclusie 2021,
https://www.rijksoverheid.nl/documenten/kamerstukken/2021/12/21/kamerbrief-over-
voortgang-digitale-inclusie-2021.

15 Zie o.a. M. Non en M. Dinkova, Aanzienlijk deel beroepsbevolking kampt met lage digitale
vaardigheden, ESB en M. Non, M. Dinkova en B. Dahmen, Skill up or get left behind? Digital
skills and labor market outcomes in the Netherlands. CPB Discussion Paper, 419 (2021).

6 G. Verdi, Digital Skills and Refugees: Towards a European Approach, juni 2020.

17 31.A.G. Van Dijk, The Digital Divide, 2020 en Digital divide research, achievements and
shortcomings, 2006.

18 7o sloten het IND-loket in Utrecht per 1 april 2022 en het IND-loket in Rotterdam per 25
mei 2022. Dit betekent dat er nog vier reguliere loketten open zullen blijven in Nederland,
namelijk de locaties Amsterdam, Den Bosch, Den Haag en Zwolle.
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gevolgen voor (dienstverlening aan) burgers.!® De Raad van State stelt in het
kader van digitale dienstverlening aan de regering voor om het recht op toegang
tot en zinvol contact met de overheid als nieuw beginsel van behoorlijk bestuur
nader te ontwikkelen en te operationaliseren:2°

'Het is geen vormvereiste (contact via papier of via menselijke interactie), maar
een materieel vereiste dat de burger inhoudelijk “te woord wordt gestaan” en
dat het contact zich niet beperkt tot uitleggen maar kan leiden tot bijstelling van
voornemens of handelingen — met andere woorden, dat het contact zinvol is —
dat de burger zich serieus behandeld voelt en dat de overheid hem
daadwerkelijk helpt. Toegang tot en zinvol contact met de overheid zal
bijvoorbeeld ook zo geoperationaliseerd moeten worden dat er voorzieningen
komen waardoor de burger én tijdig én adequaat wordt geinformeerd én
waarmee hij het recht op inzage in en correcties van persoonsgegevens
eenvoudig en doeltreffend kan uitoefenen. Zinvol contact kan worden gezien als
een uitvloeisel van de menselijke waardigheid als een van de centrale publieke
waarden: hoe voelt een burger zich als hij alleen contact onderhoudt met de
overheid via een computersysteem dat hij niet begrijpt en dat niet ingaat op zijn
probleem?’

Dat burgerperspectief en recht op toegang tot en zinvol contact met de overheid
geldt volgens de Adviesraad Migratie vanzelfsprekend ook voor migranten en hun
vertegenwoordigers zoals familieleden, referenten en gemachtigden.

2. Digitaal herstel van persoonsgegevens en systeemfouten

In dit commentaar staat het recht op bescherming van de persoonlijke levenssfeer
(privacy), in het bijzonder de bescherming van persoonsgegevens en het
inzagerecht,?! centraal. Zo heeft eenieder het recht van inzage in de over hem
verzamelde persoonsgegevens en op rectificatie daarvan.?? Het recht op inzage
houdt in dat de burger met voldoende precisie kan opmaken welke
persoonsgegevens met het oog op de vervulling van een bepaalde overheidstaak
kunnen worden verzameld en vastgelegd en onder welke voorwaarden die
gegevens met dat doel kunnen worden bewerkt, bewaard, gebruikt en gewijzigd.?3

19 Zie Nationale Ombudsman ‘Ombudsvisie digitale overheid’:
https://www.nationaleombudsman.nl/nieuws/2017/ombudsvisie-digitale-overheid-
overheid-communiceer-met-burgers-op-het-netvlies.

20 Afdeling advisering Raad van State, Digitalisering wetgeving en bestuursrechtspraak,
2021, p. 113-114: Publicatie Raad van State over digitalisering in wetgeving en
bestuursrechtspraak - Raad van State.

2t Artikel 8 lid 2 EVRM inzake het recht op privéleven, artikel 8 en artikel 52 lid 1 van het EU-
Handvest voor de grondrechten voor wat betreft het recht op gegevensbescherming en ook
artikel 10 van de Grondwet inzake het recht op bescherming van de persoonlijke levenssfeer.
22 Artikel 15 van de Algemene verordening gegevensbescherming (AVG). Het houdt in dat
betrokkenen het recht hebben om inzage te vragen en krijgen in alle gegevens die een
organisatie over hen verwerkt.

23 Voor antwoord op belangrijke praktische en juridische vragen en handvatten voor
organisaties over hoe ze moeten omgaan met inzageverzoeken, zie: European Data
Protection Board-guidelines (2022): https://edpb.europa.eu/system/files/2022-

01/edpb guidelines 012022 right-of-access 0.pdf.
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2.1. Praktijkvoorbeelden

In deze paragraaf beschrijven we drie casussen die gaan over de vaststelling,
wijziging en het herstel van persoonsgegevens.2* De eerste casus heeft betrekking
op moeilijkheden die migranten ondervinden bij het registreren en wijzigen van
identiteitsgegevens in registers en digitale systemen. De tweede casus ziet op het
koppelen van (EU-)systemen op het migratieterrein, bijvoorbeeld de
(on)mogelijkheid van asielzoekers om informatie van andere lidstaten in die
systemen te kunnen weerleggen. De derde casus gaat over systeemfouten in
geautomatiseerde (keten)processen en het gebrek aan menselijke controle. De
casussen hebben met elkaar gemeen dat de waarborgen voor de bescherming van
persoonsgegevens belangrijker worden naarmate de digitalisering toeneemt.

2.1.1 Registreren en wijzigen van identiteitsgegevens in de BRP

De Basisregistratie Personen (BRP) bevat persoonsgegevens van inwoners van
Nederland (Nederlanders en vreemdelingen: onder andere geboortedatum,
nationaliteit en verblijfstitel). De BRP is een basisregistratie. Dat wil zeggen dat
bestuursorganen in beginsel verplicht zijn om de gegevens uit de registratie te
gebruiken.

Het registreren van gegevens in de BRP levert soms problemen op, zoals recent
bij het registreren van ontheemden uit Oekraine (Oekrainers en derdelanders).2>
Er is in sommige gevallen afgeweken van standaardregels voor minderjarigen die
in gezinsverband zijn meegekomen en die geen identiteitsbewijs hebben. De
ouders kunnen een verklaring onder ede of belofte afleggen, waarmee de
gemeente de identiteit van de kinderen vaststelt en de kinderen inschrijft.
Vervolgens kan de nationaliteit met toepassing van het nationaliteitsrecht worden
ontleend aan de nationaliteit van de ouders. Deze uitzondering geldt alleen voor
deze doelgroep.?®

Er is op gewezen dat zorgverleners terughoudender zouden kunnen zijn bij het
verlenen van medische zorg aan ontheemden die niet in de BRP zijn
geregistreerd.2’ Dit zou betekenen dat ontheemden zonder BRP-registratie minder
medische zorg krijgen dan ontheemden met een registratie.?8

Ook weigeren veel banken om bankrekeningen te openen voor ontheemden met
een niet-biometrisch paspoort, een verlopen biometrisch paspoort of zonder
Burgerservicenummer. Er zijn intussen wel enkele banken die afwijkende
voorwaarden stellen.?® Toch heeft naar schatting 25% van de ontheemden nog

24 De casussen zijn ontleend aan de praktijk maar de namen zijn fictief of geanonimiseerd.
25 Zie antwoorden Kamervragen over problemen bij het inschrijven van vluchtelingen uit
Oekraine in Nederland d.d. 22 mei 2022: Antwoorden Kamervragen over problemen bij het
inschrijven van vluchtelingen uit Oekraine in Nederland | Kamerstuk | Rijksoverheid.nl.

26 Ibid.

27 Verblijfsblog, Nederland ruimhartig voor vluchtelingen uit Oekraine, 11 mei 2022:
Nederland ruimhartig voor viuchtelingen uit Oekraine | Verblijfblog.

28 ACVZ, Tijdelijke bescherming voor Oekraiense ontheemden op de langere termijn, 2022,
p. 7.

29 Zie: https://www.refugeehelp.nl/nl/get-help/finance/open-a-payment-account.
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geen bankrekening geopend of kunnen openen.3° Zonder bankrekening kunnen
ontheemden geen leefgeld ontvangen en in Nederland aan het werk gaan, omdat
het salaris op een bankrekening gestort moet kunnen worden. Het niet (tijdig)
kunnen registreren in digitale registers van de overheid of systemen van private
partijen kan dus serieuze gevolgen hebben.

Het wijzigen van een registratie in de BRP is volgens de Raad voor de Rechtspraak
gebonden aan rigide regels en beleid.3! Voor 4 mei 2022 gold een strikt criterium
dat voor het wijzigen van eenmaal in de basisadministratie geregistreerde
gegevens ‘onomstotelijk’ moest vaststaan dat deze gegevens feitelijk onjuist
waren.3? Dit criterium is met ingang van 4 mei 2022 door de Afdeling
bestuursrechtspraak verlaten. De maatstaf is verlaagd, volgens de nieuwe lijn
moet beoordeeld worden of ‘buiten redelijke twijfel’ uit de overgelegde
brondocumenten volgt dat de daarin vermelde persoonsgegevens juist zijn. 33
Voor vreemdelingen is het vaak moeilijker om met gegevens uit de administratie
van het land van herkomst aan te tonen dat een wijziging feitelijk juist is en een
verbetering van de Nederlandse registratie. De gevolgen van het al dan niet volgen
van de BRP kunnen ingrijpend zijn. Bijvoorbeeld wanneer de IND beschikt over
informatie op grond waarvan kan worden getwijfeld aan de juistheid van de
gegevens die geregistreerd zijn in de BRP, zou het volgen van de BRP kunnen
leiden tot een onterechte verlening van de vergunning, de verlening van een
vergunning op basis van onjuiste gegevens of een onterechte verlening van het
Nederlanderschap.3* Er ontstaat dan een ongewenste situatie. Maar ook het niet
volgen van de BRP kan vergaande gevolgen hebben. Er is dan immers sprake van
conflicterende gegevens binnen één en dezelfde overheid. Vooral voor de migrant
kunnen de gevolgen ingrijpend zijn. Een voorbeeld van hoe lastig en ingrijpend het
kan zijn om eenmaal onjuist geregistreerde gegevens in de BRP te laten herstellen
is de casus Yildiz.

Casus ‘Yildiz"3s

Yildiz is in 1995 als kind op basis van zijn Turkse identiteitskaart ingeschreven
in de gemeente Rotterdam met als geboortedatum 1 februari 1987. Op verzoek
van de vader van Yildiz is de geboortedatum van Yildiz in Turkije gewijzigd van
1 februari 1987 in 1 februari 1984. Dit is bevestigd door een Turkse rechter.
Vervolgens verzocht de vader de gemeente Rotterdam om wijziging van de
geboortedatum. Dit verzoek wijst de gemeente echter af omdat de uitspraak
van de Turkse rechter niet is gebaseerd op objectief betrouwbare gegevens (een
medische rapportage van een Turks staatsziekenhuis en een

30 Zie antwoorden op Kamervragen over de actuele problemen van Oekraiense ontheemden,
13 september 2022: Antwoorden Kamervragen over de actuele problemen van Oekraiense
ontheemden | Kamerstuk | Rijksoverheid.nl.

31 Zie ‘het jaarverslag van de Raad voor de Rechtspraak 2021 ‘buikpijndossiers’ onder 1.2.4:
https://jaarverslagrechtspraak.nl/trends/#section-9-4.

32 ABRVS, 11 februari 2004, ECLI:NL:RVS:2004:A03416. r.0. 2.4.

33 ABRVS, 4 mei 2022, ECLI:NL:RVS:2022:1198, JV 2022/190 met noot A. Diels.

34 Zie IND-Werkinstructie 2021/19, ‘Beleidslijn bij afwijkende gegevens IND-BRP’, 2021.

35 Zie ABRVS, 29 oktober 2014, ECLI:NL:RVS:2014:3892. Zie ook AbRS 9 juli 2008,
200800097/1, JV 2008/448 met noot Pieter Boeles.
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getuigenverklaring). Na een procedure bij het gerechtshof Den Haag is het
besluit van de gemeente in 2003 in rechte onaantastbaar geworden.

In 2012 vraagt Yildiz de gemeente opnieuw om wijziging van zijn
geboortedatum. Ditmaal onderbouwt hij zijn verzoek met een nieuwe
authentieke Turkse geboorteakte die bevestigt dat zijn geboortedatum 1
februari 1984 is. Ook dat verzoek wijst de gemeente af. Omdat het een
herhaalde aanvraag betreft houdt de bestuursrechter geen rekening met de
nieuwe geboorteakte en verklaart hij de (hoger) beroepen ongegrond.

Het gevolg is dat Yildiz meer dan 20 jaar met verschillende geboortedata staat
geregistreerd. Hij krijgt deze geboortedata na meerdere procedures in zowel
Nederland als Turkije niet in één datum gewijzigd. De gemeente schuift de
uitspraak van de Turkse rechter en de nieuwe geboorteakte terzijde.
Tegelijkertijd weigeren de Turkse autoriteiten de wijziging weer ongedaan te
maken. Hierdoor is Yildiz' geboortejaar in de Turkse registers en in zijn Turkse
paspoort anders dan in de Nederlandse registers en op zijn verblijfsvergunning.
Dit veroorzaakt veel problemen, bijvoorbeeld met het reizen en het verkrijgen
van het Nederlanderschap, terwijl niet wordt getwijfeld aan zijn identiteit.

Voor 2015 (in toen nog de Gemeentelijke basisadministratie) hebben verschillende
instanties verschillende (fictieve of geschatte) geboortedata toegekend aan
migranten, vaak asielzoekers zonder paspoort, zoals 1 januari, 1 juli, maar ook
“00-00" of “"XX-XX". Bij de totstandkoming van de BRP is nagegaan of het voor
deze gevallen mogelijk was om achteraf alsnog een volledige (al dan niet fictieve)
geboortedatum op te nemen. De overheid erkende dat de gevolgen voor instanties
en migranten ingrijpend kunnen zijn, bijvoorbeeld waar het gaat om opgebouwde
rechten, maar zag desondanks af van het herstellen van hun gegevens in de BRP.3°
Een afwijkende geboortedatum op een verblijfsvergunning of in de BRP lijkt
onbenullig, maar heeft serieuze gevolgen als systemen verder gekoppeld worden.
Dat kan bijvoorbeeld leiden tot een rode vlag in EU-systemen, zoals het Visum
Informatiesysteem van de EU (EU-VIS) en het Schengen Informatie Systeem (SIS)
en het toekomstige Entry-Exit Systeem (EES) en het Europese Systeem voor
Reisinformatie en -autorisatie (ETIAS).3” Dat kan dan weer tot extra
persoonscontroles van deze migranten leiden. Overheden en (ook buitenlandse)
instanties werken meer en meer met onze persoonsgegevens en stellen eenmaal
ingevoerde data niet meer ter discussie (automation bias)® terwijl er soms
aanleiding is tot onderzoek, bijvoorbeeld naar informatie uit andere lidstaten.

36 Zie antwoord op Kamervragen over het ontbreken van een geboortedatum op
verblijffsdocumenten en in de basisregistratie personen d.d. 25 november 2014:
https://www.tweedekamer.nl/kamerstukken/kamervragen/detail?id=2014717786&did=201
4D43418.

37 Het nieuwe Entry-Exit Systeem (EES) registreert de gegevens inzake inreis, uitreis en
weigering van toegang van niet-EU-onderdanen die de buitengrenzen van het Schengen-
gebied oversteken en zal naar verwachting medio 2023 inwerkingtreden. Het European
Travel Information and Authorisation System (ETIAS) is een nieuw Europees systeem voor
reisinformatie en -autorisatie. Het systeem zal naar verwachting in november 2023
inwerkingtreden en zal worden gebruikt om controles vooraf uit te voeren op niet-
visumplichtige reizigers en hen zo nodig een reisautorisatie te weigeren.

38 Dit is het psychologische verschijnsel waarbij menselijke besluitvormers geneigd zijn
algoritmische output te volgen en onvoldoende oog te hebben voor afwijkende niet-
geautomatiseerde informatie.
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Uit onder meer onderzoeken van de Algemene Rekenkamer en de Nationale
Ombudsman blijkt dat het bijzonder lastig is om een fout recht te zetten als die
eenmaal in het systeem zit.3® Doordat fouten doorwerken naar andere digitale
basisregistraties*® en instanties, is het niet altijd mogelijk de problemen volledig
op te lossen bij de instantie waar de initiéle fout is gemaakt (als al te achterhalen
is welke instantie dat is). Het rechtzetten van onjuiste gegevens bij meerdere
overheidsinstanties is voor alle burgers een vrijwel onmogelijke opgave, laat staan
voor mensen die de taal minder goed machtig zijn of de weg in de bureaucratie
minder goed kennen, zoals geregeld voorkomt onder migrantengroepen. De
moeilijkheden die migranten kunnen ondervinden zijn te wijten aan onvoldoende
kennis van ons rechtssysteem, digitale systemen en registers, inclusief
taalbarriéres: we noemen dat ‘lost in translation’.

Het Europese Hof voor de Rechten van de Mens heeft in de zaak Romet als norm
gesteld dat, als sprake is van (risico op) identiteitsfraude, waardoor een mogelijk
onjuist gegeven verder verspreid wordt binnen instanties, de bronhouder een
onderzoek moet instellen en eventuele onterechte registraties met
terugwerkende kracht ongedaan moet maken.4! In de praktijk kunnen echter
lang niet altijd alle (overheids)organisaties gegevens corrigeren met
terugwerkende kracht.#? Dit is problematisch omdat burgers blijvend nadelige
gevolgen van foutief geregistreerde gegevens ondervinden, ook nadat een
correctieprocedure volledig is doorlopen. Ook al kon de overheid bijvoorbeeld
geboortedata van migranten herstellen bij invoering van de BRP in 2015, toch zag
het daarvan af. De consequenties van het niet herstellen van persoonsgegevens
worden groter naarmate systemen meer aan elkaar gekoppeld worden.

2.1.2 Koppelen van systemen en weerlegbaar vermoeden van
identiteitsfraude

Interoperabiliteit, of de mogelijkheid tot het koppelen van systemen, lijkt slim en
efficiént. De overheid hoeft data slechts eenmaal in te voeren, en door een
efficiénte koppeling tussen systemen kan de overheid dezelfde data vaker
gebruiken. Toch kan dat efficiént delen van data tot problemen leiden. Zo bestaat
het risico dat persoonsgegevens worden hergebruikt en gedeeld zonder
toestemming of medeweten van de mensen om wie het gaat.#* Ook vertrouwen

39 Algemene Rekenkamer (2014): Basisregistraties | Rapport | Algemene Rekenkamer.
Nationale Ombudsman rapport 2016/110 ‘Een mens leeft, een systeem niet’ over problemen
rond inschrijving in BRP (2016): 2016/110 Onderzoek naar (problemen rond) inschrijvingen
in de Basisregistratie Personen (BRP) | Nationale ombudsman.

40 Er zijn in Nederland 10 basisregistraties die aan 12 wettelijke eisen moeten voldoen,
daarom is de BRP extra strikt op de registratie en wijziging van gegevens: 10
basisregistraties Stelsel van basisregistraties - Digitale Overheid.

41 EHRM, 14 februari 2012, ECLI:NL:XX:2012:BW2721, AB 2012/275, nt. T. Barkhuysen,
M.L. van Emmerik.

42 Bijvoorbeeld automatische boetes voor onverzekerde voertuigen en de onmogelijkheid om
fouten met terugwerkende kracht terug te draaien. Zie A.C. Widlak, Volwassen Digitale
Overheid, p. 267.

43 Zie o.a. de bezwaren van de AP in reactie op het voorstel voor een wijziging van de Wet
hergebruik van overheidsinformatie, https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-
stel-grenzen-aan-opnieuw-gebruiken-van-persoonsgegevens-uit-overheidsdata. Het
kabinet kondigde op 16 augustus 2022 aan het advies van de AP op te volgen,
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we er niet alleen op dat verschillende overheidsorganisaties onze data zorgvuldig
invoeren en veilig bewaren, maar we vertrouwen er ook op dat talloze
overheidsorganisaties in andere EU-lidstaten dat ook naar onze maatstaven
zorgvuldig doen (het zogenoemde interstatelijk vertrouwensbeginsel)44. Door de
interoperabiliteit gaan data als het ware reizen door systemen en dat maakt het
corrigeren van data lastig. Dit kan grote gevolgen hebben als er sprake is van een
vermoeden van identiteitsfraude op basis van data in gekoppelde systemen, want
dan neigt de overheid de bewijslast van het tegendeel volledig bij de burger te
leggen.

Een voorbeeld van de (on)mogelijkheid om het vermoeden van identiteitsfraude
op basis van informatie van een andere lidstaat te weerleggen is de casus Balan.

Casus ‘Balan’4®

Balan is onder een alias en met een - naar zijn zeggen door corruptie verkregen
- Srilankaans paspoort met daarin een Schengenvisum naar Frankfurt gevlogen.
Vervolgens is hij Nederland ingereisd en heeft in Ter Apel asiel gevraagd. Hij
overlegt bij zijn asielaanvraag een Srilankaanse identiteitskaart, rijpewijs en een
geboorteakte. Hij wordt onder de naam Balan geregistreerd in de BRP. Bij
controle van vingerafdrukken in het Visum Informatiesysteem van de EU (EU-
VIS) is er een ‘hit’ en komen het visum, zijn alias en paspoortnummer naar
boven. Het visum was afgegeven door de ambassade van Zwitserland in Sri
Lanka.

De IND verdenkt Balan ervan dat hij identiteitsfraude pleegt en zijn echte
Srilankaanse paspoort heeft achtergehouden. De reden daarvoor is dat de
Zwitserse ambassade die het visum afgegeven heeft geconcludeerd moet
hebben dat het paspoort echt was. Gelet op het interstatelijk
vertrouwensbeginsel mocht de IND van de rechtbank ervan uitgaan dat
Zwitserland het visum heeft verleend conform de vereisten die de Visumcode
daaraan stelt. Daarbij komt dat Balan met dit document legaal en gecontroleerd
heeft kunnen reizen. Balan zegt dat hij dit paspoort na aankomst in Frankfurt
heeft vernietigd omdat het vervalst was. Anders dan bij andere zaken, kon de
IND niet het onderliggende visumdossier met kopie van het paspoort
overleggen. Dat is volgens de IND vernietigd en lidstaten hebben die
bevoegdheid. De rechter oordeelt dat voor rekening en risico van Balan komt
dat er geen (kopie) paspoort beschikbaar is om nader te onderzoeken op
echtheid. Hij heeft immers het paspoort in handen gehad en heeft het
verwijtbaar niet overgelegd.

Het overgelegde rijbewijs en de geboorteakte zijn echt bevonden, maar het zijn
geen identificerende documenten. De identiteitskaart heeft Bureau Documenten
van de IND weliswaar echt bevonden, maar het bureau doet geen uitspraken
over de vraag of deze kaart ook bevoegd is afgegeven. Balan brengt daar in
beroep een contra-expertise tegen in. De rechter oordeelt dat de contra-expert
geen uitspraak doet over de vraag of de kaart wel bevoegd is afgegeven.
Daarom mocht de IND meer waarde hechten aan de gegevens in EU-VIS. Aan

https://www.digitaleoverheid.nl/nieuws/iedereen-is-en-blijft-baas-over-eigen-
persoonsgegevens/.

44 Met het interstatelijk vertrouwensbeginsel wordt bedoeld dat lidstaten van de EU ervan uit
mogen gaan dat andere lidstaten zich houden aan de verplichtingen die zij volgens het
Unierecht en de internationale (mensenrechten)verdragen hebben, en zij dus beslissingen
nemen die in lijn zijn met deze verplichtingen, en deze ook wederzijds erkennen.

4> De naam is fictief en de casus is gebaseerd op Rb Den Haag van 2 oktober 2020,
ECLI:NL:RBDHA:2020:9677.
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de omstandigheid dat hij op basis van de door hem overgelegde documenten in
de BRP is geregistreerd onder de naam Balan komt dan ook geen betekenis toe.

Deze gang van zaken zorgt ervoor dat er een hoge bewijslast bij de vreemdeling
gelegd wordt: het is hierdoor lastig om zijn identiteit op andere wijze aan te
tonen.

Uit vaste jurisprudentie van de Afdeling volgt dat de IND in beginsel mag uitgaan
van de juistheid van de informatie in EU-VIS en dat het vervolgens aan de
vreemdeling is om met concrete en objectieve informatie aan te tonen dat de
informatie onjuist is.46¢ Ook mag de IND er in beginsel van uitgaan dat informatie
afkomstig van andere lidstaten in Eurodac (de Europese databank met
vingerafdrukken van asielzoekers) klopt.%” Dat is gebaseerd op het interstatelijk
vertrouwensbeginsel, maar dat mag er niet toe leiden dat een asielzoeker dat nooit
kan weerleggen.*® Gezonde twijfel aan informatie uit andere lidstaten is
noodzakelijk voor goede besluitvorming. Daarom is het van belang dat
beslissingen niet als automatisme worden gebaseerd op een registratie in een
andere lidstaat in Eurodac of EU-VIS.4° Ten eerste zou het de ongunstige
bewijspositie van asielzoekers recht doen als er beter invulling wordt gegeven aan
de samenwerkings- en onderzoeksplicht.”® In het kader van de
samenwerkingsplicht moet betrokkene bijvoorbeeld daadwerkelijk de gelegenheid
krijgen om informatie uit EU-systemen te weerleggen.>! Ten tweede heeft een
uitvoeringsorganisatie een eigen onderzoeksplicht en moet zij inzage kunnen
geven in de gebruikte onderliggende informatie uit het systeem, ook als die
afkomstig is van een andere lidstaat en intussen vernietigd is. Dat kan door actuele
informatie te gebruiken en bij onduidelijkheden navraag te doen bij de autoriteiten
van die lidstaat.

Een bekend voorbeeld van de (on)mogelijkheid om data te corrigeren is de zaak
Ron Kowsoleea.”?> Meneer Kowsoleea was slachtoffer van identiteitsfraude. Zijn
naam werd tussen 1994 en 2002 stelselmatig misbruikt door een oud-klasgenoot
die elke keer dat hij aangehouden werd, de naam Ron Kowsoleea opgaf aan de
politie. De echte Kowsoleea kreeg ten onrechte allerlei bekeuringen en boetes die
ertoe leidden dat hij niet kon reizen, de FIOD deed ten onrechte een inval bij hem
en uiteindelijk ging zijn bedrijf failliet. In eerste instantie reageerde de overheid
dat hij zelf ook niet precies wist in welke systemen de foutieve gegevens van
Kowsoleea stonden en overgenomen waren. De overheid raadde hem aan om een

46 Zie bijvoorbeeld ABRvS van 13 januari 2017, ECLI:NL:RVS:2017:71, van 28 februari
2019, ECLI:NL:RVS:2017:71 en van 14 januari 2022, ECLI:NL:RVS:2022:100.

47 ABRVS 1 september 2016, ECLI:NL:RVS:2016:2441, JV 2016/269 nt. E.R. Brouwer en
ABRVS 15 augustus 2017, ECLI:NL:RVS:2017:2219.

48 Zie ACVZ, Nadeel van de twijfel, 2020.

4 E. Berger, De vergewisplicht bij informatie uit documenten, Eurodac en leeftijdsonderzoek,
A&MR 2022, nr. 6-7, p. 316-322.

50 Zie ACVZ, Nadeel van de twijfel, 2020.

51 ABRVS 14-1-2022, ECLI:NL:RVS:2022:100, JV 2022/37.

52 Zie Nationale Ombudsman, De burger in de ketens. Verslag van de Nationale Ombudsman
over 2008, Den Haag 2009.
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andere naam aan te nemen. Pas in tweede instantie werd de naam van Kowsoleea
gezuiverd na excuses van de minister van Justitie in 2009.°3

Volgens hoogleraar strafrecht Ybo Buruma is de zaak Kowsoleea slechts een topje
van de ijsberg en toont ‘een blik op de onmacht van een burger die geen enkele
controle heeft over het virtuele beeld dat van hem bestaat.””* De digitale
werkelijkheid is een magere werkelijkheid.

Sinds de episode Kowsoleea heeft digitalisering een hoge vlucht genomen met
grote implicaties voor de migratieketen. Steeds meer fysieke (overheids)loketten
gaan dicht en daar komen digitale loketten voor in de plaats. Dat heeft grote
gevolgen voor het ‘doenvermogen’>®> van onder andere migranten. Nu zitten
migranten zonder opleiding achter computersystemen die ze nauwelijks kunnen
bedienen. Ook op overheidswebsites in een taal — vaak alleen Nederlands of Engels
- die ze (nog) niet machtig zijn.

Migranten weten daarom vaak niet goed of en bij welke uitvoeringsinstanties in de
migratieketen er fouten in de registratie zijn gemaakt. Als er een fout is gemaakt
door de migrant, door de overheid of als iemand fraude heeft gepleegd, dan
verspreidt de fout zich automatisch als een olievlek in het gehele systeem. Een
correctie van de fout doet dat echter niet. Dat komt omdat herstel van de
registratie niet leidt tot herstel van de gevolgen. De gevolgen die elke organisatie
heeft verbonden aan de eerdere fout, moet de migrant bij al die organisaties zelf
herstellen.

Een oplossing is een recht op centrale correctie in een centraal meldpunt.®® Dat
legt de verantwoordelijkheid niet langer bij de burger maar bij de
uitvoeringsinstanties. Zij dienen fouten op te sporen en bij alle organisaties in de
keten recht te zetten. De Rijksdienst voor Identiteitsgegevens (RvIG) zou een
grote rol kunnen spelen bij het recht op centrale correctie in de migratieketen.
Echter, toen het Meldpunt Fouten in Overheidsregistraties op 4 januari 2021 van
start ging,®” bleek het toch niet altijd met terugwerkende werkende kracht fouten
te kunnen herstellen. Dat bestaande meldpunt moet beter ingericht worden en er
moet een apart meertalig centraal meldpunt voor de migratieketen komen.

Daarnaast is het volgens de Nationale Ombudsman nodig de complexiteit van de
overheid te verminderen door betere toegankelijkheid en gebruiksvriendelijkheid

53 Ibid.

54 Y. Buruma, ‘Het recht op vergetelheid. Politiéle en justitiéle gegevens in een digitale
wereld’, De staat van informatie, WRR verkenning nr. 25, 2011.

55 WRR, Weten is nog geen doen. Een realistisch perspectief op redzaamheid, WRR-rapport
nr. 97, 2017.

56 De vraag om een centraal meldpunt is tussen 2016 en 2019 vaker besproken in de Kamer.
De motieven daarvoor zijn veelvuldig bevestigd, maar ook afgehouden door de regering. Na
de motie Van der Molen/Middendorp (Kamerstuk 26643, nr. 630) waarin zij vragen om een
gezaghebbend of centraal meldpunt, zegt staatssecretaris Knops op 25 november 2019
alsnog toe invulling te zullen geven aan deze wens (Kamerstuk 32761, nr. 153).

57 Meldpunt Fouten in Overheidsregistraties van start - Data&Privacyweb (privacy-web.nl).
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vanuit het perspectief van de burger te realiseren. Dat is een oplossing die meer
bijdraagt dan het versterken van het ‘doenvermogen’ van burgers en migranten.>8

2.1.3 Systeemfouten en menselijke controle

Steeds vaker maakt de overheid gebruik van profielen om mensen te selecteren
(bijvoorbeeld als ‘risico’) of in te delen in groepen.>® Het is belangrijk dat de
overheid dat rechtmatig doet en daar transparant over is. Want het gevaar van
discriminatie ligt op de loer, zoals we eerder zagen in de toeslagenaffaire.
Systemen ontnemen soms het morele zicht op de werkelijkheid. Een voorbeeld
van systeemfouten en een gebrek aan menselijke controle is de casus Aleksander
Dolmatov.

Casus Dolmatov

In 2013 kwam het onderwerp automatisering in de migratieketen door de zaak
Dolmatov indringend in de belangstelling van de politiek en media te staan. Het
betrof een kwestie waarin de systemen van de IND ten onrechte vermeldden
dat de Russische asielzoeker, Aleksander Dolmatov ‘verwijderbaar’ was en dus
onrechtmatig in Nederland verbleef.

Later bleek dit bij meerdere personen het geval te zijn, maar bij Dolmatov ging
dit onjuiste administratieve gegeven een rol spelen in de werkelijkheid en
veroorzaakte het talloze fouten in de migratieketen.

Op een nacht in 2013 werd hij vanwege suicidale neigingen door de politie
meegenomen en vroeg de politie zijn gegevens op in de systemen van de IND.
Omdat hij daarin (ten onrechte) als ‘verwijderbaar’ stond vermeld, werd hij
overgeplaatst naar een uitzetcentrum. Daar pleegde hij zelfmoord.

Uit het rapport dat de Inspectie van Justitie en Veiligheid hierover opstelde kan
gereconstrueerd worden dat de bouwers van de software (INDiGO) een te strikte
en onjuiste beslisregel over verwijderbaarheid hadden geschreven.®® De
Nederlandse overheid had onzorgvuldig gehandeld.

Er zijn in de zaak Dolmatov niet alleen menselijke fouten gemaakt, maar ook
systeemfouten. De toenmalige staatssecretaris van Justitie en Veiligheid zei in het
Kamerdebat naar aanleiding van het inspectierapport: “Allereerst moet de
menselijke maat in de vreemdelingenketen terugkomen. Die moet er zijn.”¢!
Voortaan zouden geen mensen meer automatisch als ‘verwijderbaar’ worden
aangemerkt.52

58 Digitalisering | Nationale ombudsman.
59 Zie 0.a. ACVZ advies, Profileren en selecteren, 2016 en de voorbeelden in paragraaf 1.
60 Zie: Onderzoek betreffende het overlijden van de heer Dolmatov in Detentiecentrum

Rotterdam | Beleidsnota | Inspectie Justitie en Veiligheid (inspectie-jenv.nl).
81 Handelingen II 2012/13, nr. 77-6.
62 Zie: Onderzoek betreffende het overlijden van de heer Dolmatov in Detentiecentrum

Rotterdam | Tweede Kamer der Staten-Generaal.
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In artikel 22 van de Algemene Verordening Gegevensbescherming (AVG) is een
algemene beperking opgenomen op volledig geautomatiseerde besluitvorming,
met inbegrip van profilering.®3 De gedachte hierachter was dat niemand mag
worden ‘onderworpen aan de gevolgen van een besluit enkel en alleen op basis
van kenmerken van een bepaalde groep waartoe hij of zij behoort’.®4 Omdat ook
sprake kan zijn van geautomatiseerde besluitvorming op basis van strikt
individuele kenmerken (bijvoorbeeld bij toeslagen), is volledig geautomatiseerde
besluitvorming soms toegestaan.®> Als algoritmes de menselijke beoordeling in de
toepassing niet slechts ondersteunen maar (deels) vervangen, ontstaat het risico
dat de toepassing onopgemerkt niet meer met prudentie geschiedt, maar deze
prudentie als het ware ‘lost in automation’ raakt.%®

In het migratiedomein is (nog) niet vaak sprake van besluitvorming op grond van
volledig geautomatiseerde besluitvorming. Een voorbeeld zijn automatisch
verwerkte passagiersgegevens (Passenger Name Record: PNR) van vervoerders
die bijdragen aan immigratiecontrole aan de Schengenbuitengrenzen.®” Het Hof
van Justitie van de EU oordeelde recent dat de uitvoeringsinstanties niet uitsluitend
op grond van de PNR-gegevens een besluit mogen nemen dat voor de betrokkene
nadelige juridische of andere ingrijpende gevolgen heeft.®8 Zo mag de
passagiersinformatie-eenheid®® de PNR-gegevens pas aan die instanties doorgeven
na een afzonderlijke niet-geautomatiseerde controle.

In het migratiedomein is vaker sprake van een discretionaire bevoegdheid. De
overheid maakt gebruik van algoritmes vooral ter ondersteuning of voorbereiding
van de (menselijke) besluitvorming. Denk bijvoorbeeld aan het door de
Visumdienst behandelen van grote volumes visumaanvragen met behulp van
informatiesystemen (NVIS en EU-VIS). De overheid mag deze deels
geautomatiseerde besluiten nemen, maar moet de betrokkene wel informeren over
de logica die ten grondslag ligt aan het besluit.”® De overheid moet extra opletten
bij het gebruik van bijvoorbeeld nationaliteit in risicoprofielen.”?

63 Uit de memorie van toelichting bij de UAVG blijkt dat de wetgever artikel 22 AVG ziet als
een verbod op profilering en geautomatiseerde besluitvorming, zie Kamerstukken II
2017/18, 34851, nr. 3, p. 46. Weliswaar geen algemeen of absoluut verbod, maar wel een
verbod. De letterlijke tekst van artikel 22 AVG spreekt echter niet over een verbod.

64 Kamerstukken II 2017/18, 34851, nr. 3, p. 46.

65 Kamerstukken II 2017/18, 34851, nr. 3, p. 120. In beginsel gaat het bestuur enkel bij een
strikt gebonden bevoegdheid over tot dit soort volledig geautomatiseerde besluitvorming.
Denk bijvoorbeeld aan het verlenen van toeslagen door de Belastingdienst of het toekennen
van studiefinanciering door de Dienst Uitvoering Onderwijs.

66 ]. Goossens, E.M.H. Hirsch Ballin & E.Y. van Vugt, Algoritmische beslisregels vanuit
constitutioneel oogpunt. Tweedeling tussen algemene regels en concrete toepassing onder
druk, Tijdschrift voor Constitutioneel Recht, 2021/1.

57 De PNR-gegevens omvatten verschillende soorten informatie, zoals reisdata en traject,
ticketinformatie, contactgegevens, reisagent, gebruikt betaalmiddel, informatie over het
gebruik van airline loyaliteitsprogramma’s, stoelnummer en bagage-informatie.

6 HyvJ EU, C-187/19, 21 juni 2022, ECLI:EU:C:2022:491.

69 Zie: Nieuwe eenheid checkt gegevens vliegtuigpassagiers | Nieuwsbericht |
Rijksoverheid.nl.

70 Op grond van artikel 22 AVG, artikel 40 Uitvoeringswet AVG, en artikel 13 en 14 AVG.

71 1bid. Het College voor de Rechten van de Mens heeft een toetsingskader opgesteld voor
het gebruik van bijvoorbeeld nationaliteit in risicoprofielen. Kamerstukken II 2021/22, 30950
nr. 281.
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Bestaande problemen bij het registreren van persoonsgegevens worden
uitvergroot en versterkt door de digitale transitie. Zo noemden we in de inleiding
als voorbeeld de systematische tekortkomingen in de beveiliging en
gegevensbescherming in de nationale databank NVIS, met bijvoorbeeld als risico
dat onbevoegden dossiers kunnen inzien en wijzigen. Daarnaast werden
visumaanvragers ontoereikend geinformeerd over het delen van hun gegevens
met andere partijen. Wanneer nationale databanken van 27 lidstaten worden
aangesloten op supranationale systemen, zoals het EU-VIS, SIS, EES en ETIAS
nemen de risico's enorm toe. Door het gebrek aan transparantie van deze
systemen weten veel mensen niet dat hun gegevens op onzorgvuldige wijze
worden verwerkt en kunnen zij hun recht op inzage niet uitoefenen. De opname
van hun gegevens in databanken kan serieuze gevolgen hebben voor hun rechten
of vrijheden.

Volgens artikel 22 van de AVG moeten er bij geautomatiseerde besluiten
voldoende waarborgen voor de betrokkene zijn. Volgens de wetgever heeft
Nederland aan deze plicht voldaan doordat de overheid een bezwaar- en
beroepsprocedure kent.

De Afdeling advisering van de Raad van State heeft de veronderstelling, dat bij het
nemen van geautomatiseerde besluiten door bestuursorganen voldaan is aan
artikel 22 AVG omdat betrokkenen als belanghebbenden in bezwaar kunnen, ter
discussie gesteld.”2 De Afdeling wees erop dat in een geautomatiseerd
besluitvormingsproces bepaalde persoonlijke omstandigheden niet meegewogen
worden. De aan die besluitvorming inherente automatismen kunnen onder
omstandigheden leiden tot disproportionele gevolgen. Deze gevolgen kunnen niet
worden gerechtvaardigd met het argument dat bestuursrechtelijke
rechtsbescherming openstaat. Naar het oordeel van de Afdeling kan ‘een redelijke
en zorgvuldige besluitvorming niet afhankelijk gemaakt worden van het al dan niet
instellen van bezwaar of beroep’.”3

Ook uit empirisch onderzoek blijkt dat de rechtsbescherming bij geautomatiseerde
ketenbesluiten van bestuursorganen is afgenomen, ondanks bezwaar- en
beroepsmogelijkheden.’* Dat kan beter in balans worden gebracht als de overheid
voldoende correctiemechanismen inbouwt en een hoog niveau van menselijke
controle houdt.

3. Conclusie

Een overmatig vertrouwen van de overheid in digitale gegevens in registers en
geautomatiseerde (keten)systemen kan problemen geven in de praktijk. Dat geldt

72 Afdeling advisering Raad van State, Digitalisering wetgeving en bestuursrechtspraak,
2021: Publicatie Raad van State over digitalisering in wetgeving en bestuursrechtspraak -
Raad van State.

73 Kamerstukken II 2017/18, 34851, nr. 4, p. 48.

74 M. van Eck, Geautomatiseerde ketenbesluiten & rechtsbescherming: Een onderzoek naar
de praktijk van geautomatiseerde ketenbesluiten over een financieel belang in relatie tot
rechtsbescherming (diss. Tilburg), 2018.
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voor de Nederlandse burger en in het bijzonder voor vreemdelingen die
afhankelijker zijn van overheden. Een analyse van de drie casussen leert ons dat
juist als het gaat over het verwerken van persoonsgegevens van vreemdelingen
die kwetsbaarheid groter is. Een foutje heeft al snel ingrijpende gevolgen voor hun
verblijf en opgebouwde leven in Nederland. Overheden moeten bij verwerking van
hun data daarom extra opletten en meer waarborgen bieden.

De Adviesraad Migratie ziet de volgende mogelijkheden om de menselijke maat
centraler te stellen, waarbij betrouwbare digitale verwerking van
persoonsgegevens en rechtsbescherming van migranten in balans worden
gebracht met een oog op de specifiek kwetsbare positie van deze groep:

1. Zorg aan de voorkant voor meer controle op de menselijke maat en
uitvoerbaarheid van digitaliseringswetgeving

Overheden moeten oog hebben voor gevolgen van digitalisering op de publieke
waarden en burgers tegen ongewenste gevolgen van digitalisering beschermen.
De wetgever moet dit goed controleren ‘aan de voorkant’, anders moet de burger
naar de rechter die de onwenselijke gevolgen alsnog moet corrigeren ‘aan de
achterkant’. Want wat voor alle Nederlandse burgers geldt, geldt voor
vreemdelingen in het bijzonder: een verantwoorde uitvoering begint met een
zorgvuldige invoering. Zorg er al bij het opstellen van digitaliseringswetgeving voor
dat er ruim aandacht is voor de risico’s en kwetsbare positie van vreemdelingen.

2. Waarborg het inzagerecht en maak herstel van persoonsgegevens met
terugwerkende kracht mogelijk

De overheid moet het recht op inzage en correctie van gegevens (in de
migratieketen) van uitvoeringsinstanties waarborgen. De norm is dat de
uitvoeringsinstantie een onderzoek moet instellen en eventuele onterechte
registraties met terugwerkende kracht ongedaan moet maken.

3. Waarborg het recht op centrale correctie in de migratieketen

De verantwoordelijkheid om eventuele fouten op te sporen en bij alle organisaties
in de keten recht te zetten ligt bij de uitvoeringsinstanties en niet bij de migrant.
Bestaande meldpunten, zoals het Meldpunt Fouten in Overheidsregistraties, moet
beter ingericht worden en er moet een apart meertalig meldpunt komen voor het
recht op centrale correctie in de migratieketen.

4. Verbeter de digitale dienstverlening en bied een hoog niveau van
menselijke controle

Het automatiseren van (keten)processen biedt de overheid kansen om efficiénter
en klantvriendelijker te werken. De digitale dienstverlening is te verbeteren door
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het recht op toegang tot en zinvol contact met de overheid als nieuw beginsel van
behoorlijk bestuur nader te ontwikkelen en te operationaliseren.

Houd rekening met de in artikel 22 AVG neergelegde algemene beperking op
volledig geautomatiseerde besluitvorming, met inbegrip van profilering. De
overheid mag deels geautomatiseerde besluiten nemen, maar moet de betrokkene
wel informeren over de logica die ten grondslag ligt aan het besluit. Door
toenemend gebruik van (deels) geautomatiseerde ketenbesluiten is de
rechtsbescherming afgenomen ondanks bezwaar- en beroepsmogelijkheden. Dat
kan beter in balans worden gebracht door voldoende correctiemechanismen in te
bouwen en een hoog niveau van menselijke controle te houden.

5. Verbeter het gebruik en de transparantie van algoritmes en zorg voor
menselijke eindverantwoordelijkheid

Registreer het gebruik van algoritmes in het migratiedomein in een openbaar
algoritmeregister. Als er een algoritme is, dan moet er ook een persoon zijn die
aanspreekbaar en eindverantwoordelijk is. Een verantwoord gebruik van
algoritmes begint met een menselijk aanspreekpunt, zodat vreemdelingen hun
ervaringen en zorgen kunnen delen met een persoon (gebruiker) die ook
(eind)verantwoordelijkheid draagt. Door hun feedback serieus te nemen kunnen
algoritmes verbeterd worden en toekomstige (systeem)fouten voorkomen worden.
De mens moet dus de ‘sterkste schakel’ zijn.
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De Adviesraad Migratie (ACVZ)

De Adviesraad Migratie is een onafhankelijk adviesorgaan ingesteld bij wet en
adviseert regering en parlement in brede zin over migratie. De advies- en
kennisproducten gaan over wetgeving, beleid en strategie.
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